Cevrimici Oyunlara iligkin
Guvenlik Riskleri

TR-CERT

Ulusal Siber Olaylara Mudahale Merkezi (USOM -TRCERT)
Bilgi Teknolojileri ve iletisim Kurumu

Telekominikasyon Iletisim Baskanlig:

Tel: (0312) 586 53 05

Web: www.usom.gov.tr

E-posta: iletisim@usom.gov.tr

Kasim 2014
UR.RHB.005


http://www.usom.gov.tr/
mailto:iletisim@usom.gov.tr

Cevrimici Oyunlara lliskin Giivenlik Riskleri TR-CERT

iICINDEKILER

1L GIRIS ettt 3
2. GUVENLIK RISKLERI .....veveeietecice et 3
2.1. TEKNOLOUJIK RISKLER .......coiitiiiieeieeete et 4
2.1.1. VirGsler ve SOIUCANIAN ... e 4
2.1.2. Zararll YazIlImI@r ... 4
2.1.3. Gizliligi Ihlal Edilmig Oyun SUNUCUIAI. ..........ccoeoveieieieeee e 4
2.1.4. Glvenli Olmayan Oyun Kodlamasl..........ccooeeiiiiiiiieiei i 5
2.2. SOSYAL RISKLER ..ottt ettt sttt en 5
2.2.1. Sosyal Mihendislik ve Kimlik HIrSIZIG1......cccoovvriiiiiiiceee e, 5
2.2.3. Siber Fuhug ve Mafya..........cooooiiii 6
2.2.4. Sanal Gasp V& SOMUIT . ...uuuuiiarieeieeeiiiiiaee e e e e e eeeeetiias s e e e e e e eeeeaasnna s e eeeeeeeeeannnnnnnns 6
3. KORUNMA YOLLARI .. ettt ittt ettt e e e e annneeeas 6
3.1. GENEL GUVENLIK ONLEMLERI.......c.covoiiiiiiiieececeee e, 6
3.2. OYUNLARDA GUVENLIK ONLEMLERI.....c..cuveieieeeeeeeeeeeeeee e 7
S ] RS 8
BLKAYNAKLAR ..ttt e e ettt e e e et e e e e e bt e e e e e annbeeeas 9

Ulusal Siber Olaylara Miidahale Merkezi — Kasim - 2014 2



Cevrimici Oyunlara lliskin Giivenlik Riskleri TR-CERT

GUnumuzde, yeni teknolojiler ve internetin ulastigi yiksek hizlar nedeniyle gevrimigi

oyunlar populer eglencelerden biri haline gelmistir. Bir tarafta, oyun tutkunlari,
gelismis oyunlar igin ylUksek oranlarda zaman ve para harcarken, diger tarafta
guvenlik agikliklarini kullanan siber saldirganlar oyunlari ve ilgili platformlari kendi
emelleri icin ara¢ olarak kullanabilmektedir. Cevrimigi oyunlar eglenceli olsa da

teknolojik ve sosyal risklerinin de farkinda olunmasi gerekmektedir.
Bu riskler;

e Kisisel ve finansal bilgileri calmak isteyen kisilerle iletisimde bulunmadan

kaynaklanan riskler,
e Bilgisayar guvenlik aciklarindan faydalanmak isteyenlerin sebep oldugu riskler,

e Internet lizerinde ve gercek diinyada kurban arayan suclularin sebep oldugu

riskler,

e Truva atlar, bilgisayar solucanlari, casus yazilimlar ve viruslerin olusturdugu

riskler

olarak siralanabilir. Buna ilave olarak son yillarda g¢evrimigi kumar oyunlarinin
popularitesi de giderek artmaktadir. Genellikle kumarhane oyunlarinin g¢evrimigi
ortama aktarilmis surumleri, gesitli piyango turleri ve bahis oyunlari yaygin olarak
oynanmaktadir. Kumar oyunlari gercek dunyada oldugu gibi sanal duinyada da

bagimlhliga, zaman ve para kaybina sebep olmaktadir.

2. GUVENLIK RiSKLERI

Buglnin c¢evrimigi oyun dunyasinda tercih edilebilecek segeneklerin sayisi buylk
rakamlara ulagmigstir. Bununla birlikte oyun diinyasinin en popdiler turlerinden biri Cok
Oyunculu Cevrimici Rol Yapma Oyunlarndir (Massive Multiplayer Online Role Playing
Games - MMORPG). Bu tip oyunlarin ¢ogunlugunda, oyuncunun istegine goére

karakter olusturma ve bu karakterlerle sanal maceralara atima imkani

Ulusal Siber Olaylara Miidahale Merkezi — Kasim - 2014 3



TR-CERT

Cevrimici Oyunlara lliskin Giivenlik Riskleri

saglanmaktadir. Ancak kimi zaman bu durum sanalli§i asarak gercek dunyaya
sigramaktadir. Ornegin oyuncular, oyunda kullandiklari sanal malzemeleri, alis veris
sitelerinde satisa sunmakta ya da oyundaki karakterleri gelistirmek amaciyla blyuk
paralar harcamaktadir. Bu durum sanal suglara davetiye gikarmaktadir. Cevrimigi

oyunlar genellikle hem sosyal hem de teknolojik riskler icermektedir.
2.1. TEKNOLOJIK RiSKLER

Cevrimici oyunlar, oyuncularin kullandigi sisteme veya oyuncularin etkilesim halinde
oldugu diger oyuncularin sistemlerine yonelik olarak asagida bahsedilen riskleri

icermektedir.
2.1.1. Virisler ve Solucanlar

Virisler, anlik mesajlasma programlari veya e-posta eklentileri araciligiyla
bulagabilmektedir ve zararl programlar, internet Uzerinden indirilen oyun dosyalari

icerisine gizlenebilmektedir.
2.1.2. Zararh Yazilimlar

Virusler ve solucanlar, kullanici bilgisayarlarina zararli yazilimlar yuklemek igin
kullanilabilmektedir. Ayrica kotu niyetli kisiler, ¢evrimi¢i sohbet, e-posta ve sesli
iletisimi kullanan gevrimici oyunlari barindiran sosyal aglari, kullaniciy1 sahte sitelere
yonlendirmek, zararli yazilim iceren e-posta eklerini agtirmak ve bu yazilimlar sistem
uzerine yuklemek icin ikna edici olarak kullanabilmektedir. Daha sonra yuklenen bu

yazilimlar, kéti amacl olarak kullanilabilmektedir.
2.1.3. Gizliligi ihlal Edilmis Oyun Sunuculari

Oyun sunuculari tzerindeki yazilimin gizliligi ihlal edilmesi durumunda, bu sunuculara
bagh butun bilgisayarlarin da gizliligi ve guvenligi ihlal edilmis olabilmektedir. Ag
baglantisi barindiran oyunlar, bilgisayar sistemlerinde guvenligi tehdit eden riskler
tasimaktadir. Kota amach kigiler guvenlik acikliklart kullanarak ele gecirdikleri
bilgisayarlari uzaktan kontrol edebilmekte ve bu bilgisayarlari farkl sistemlere saldiri

amaciyla kullanabilmektedir ya da kigisel bilgilere erismek amaciyla bilgisayarlara
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truva ati, casus yazihm gibi programlar yikleyebilmektedir. Ornegin bazi popiler
cevrimigi oyunlarda tespit edilen acikliklari kullanan saldirganlarin  oyuncunun
bilgisayarindaki dosyalari okuyabildigi, oynanmakta olan oyunu kapatabildigi, hatta

oyuncunun bilgisayarinin kontrolinu tamamen eline gegirebildigi bilinmektedir.

Oyuncularin maruz kaldigi bu risklere ilave olarak oyun sunucularini ydneten
taraflarin karsilastigi riskler de bulunmaktadir. Bir oyun uygulamasi c¢alistirmak igin
kullanilan bir sunucuyu yonetirken karsilasilabilecek olasi riskler ile baska herhangi
bir uygulama igin kullanilan sunucuyu yonetirken karsilasilabilecek olasi riskler
aynidir. Kotu amach Kisilerin, guvenlik seviyesi dusuk olan sunuculara sizabilmesi

veya zarar verebilmesi ihtimal dahilindedir.
2.1.4. Guvenli Olmayan Oyun Kodlamasi

Oyun Dbilgilerinin iletisimi konusunda kullanilan bazi oyun protokolleri, diger
protokoller kadar guvenli hale getiriimemigtir. Ayrica oyun kodlari, popduler ticari
yazihmlar kadar dikkatle incelenmemektedir. Bu nedenle oyun yazilimlari, zararl
yazilim olarak calisabilmekte veya sistem Uzerinde guvenlik acikliklarina sebep

olabilmektedir.
2.2. SOSYAL RISKLER

Onceleri bilgisayar oyunlari yalniz basina oynaniyor olmasina ragmen, ginimizde
¢cogu oyun, mesajlarin, sesli iletisimin kullanildigi ve topluluk halinde oynanan oyunlar
haline gelmis durumdadir. Kotu niyetli kigiler, yazilim guvenlik agikliklarindan
faydalanabilmek icin gevrimici oyunlarin sosyal iletisimini kullanabilmektedir. Bazilari
da internete bagli ve korumasiz bilgisayarlara erisim saglayabilmek icin ¢aba sarf
etmektedir. Kotu niyetli kisilerin amaclari genellikle, kisisel bilgilerin ele gegirilmesi,

kimlik hirsizh@t, kredi karti bilgilerinin ¢alinmasi veya ¢ocuk istismari olabilmektedir.
2.2.1. Sosyal Miihendislik ve Kimlik Hirsizligi

Kotu niyetli kigiler, kullanicilari aslinda zararl yazilim olan ancak oyun gibi goérinen
yazilimlari internet Uzerinden indirmeye yoOnlendirerek, bilgisayarlarini kontrol

edebilecek, c¢evrimici hareketlerini takip edebilecek, baska bilgisayarlara atak
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yapabilecek programlar yuklemeye ikna edebilmektedir. Kotu niyetli kisiler,
kullanicinin oyunlarda olusturdugu profillerden veya farkli kaynaklardan kisisel bilgiler
elde edebildigi takdirde, kullanici bilgilerini satabilmekte veya banka hesap bilgilerine

erigim i¢in kullanabilmektedir.
2.2.3. Siber Fuhus ve Mafya

Ulkemizde de yaygin olarak oynan bir oyunda 17 yasinda bir gocuk tarafindan
mausterilerin, siber seks icin sanal para 6dedigi bir uygulama gelistirdigi, s6z konusu
oyun firmasi tarafindan ilgili hesabin iptal edildigi ancak hicbir yasal igslem yapilmadigi
bilinmektedir. Ayrica bazi Ulkelerde zayif oyuncularin, bir sanal su¢ sebekesi ile
baglantilh diger kullanicilar tarafindan belirli bir “koruma parasi” veriimemesi halinde

negatif sonuglarla karsilasacaklari belirtilerek tehdit edildigi olalar da goériimektedir.
2.2.4. Sanal Gasp ve Somuru

Sanal gasp terimi, bir ¢evrimici oyunda bazi oyuncularin diger oyunculari yenmek ve
onlarin malzemelerini almak igin internet Uzerinde galisan uygulamalari kullanmasi
olarak tanimlanabilmektedir. Uglincii diinya ulkelerindeki insanlarin ¢ok ucuz lcretler
karsiliginda ¢evrimici oyunlardaki kaynaklari veya sanal paralari toplamak amaciyla

cahistiriimasi sanal somuru kavramini dogurmustur.

3. KORUNMA YOLLARI

Yukarida agiklanan risklere ragmen, internet tzerinden oynanan oyunlar, kullanicinin
bilgisayar guvenligi konusunda dikkatli davranmasi halinde glvenli ve zevkli bir

aktivite haline gelebilmektedir.
3.1. GENEL GUVENLIiIK ONLEMLERI

Kisisel bir bilgisayarda gecerli olan asagida belirtilen temel glvenlik uygulamalari,
¢evrimi¢i oyun amaciyla kullanilan bilgisayarlarda da guvenligi saglamak igin tavsiye

edilmektedir.

e Antiviris ve anti casus yazilim programlarinin kullaniimasi.
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E-posta ve anlik iletilerde gelen ek dosyalarini agcarken dikkatli olunmasi.

e internetten dosya ve yazilim indirimesinde giivenlik konusunda emin olunmasi.
e Kullanilan internet tarayicisinin guvenli olacak sekilde ayarlanmasi.

e Guvenlik duvari kullaniimasi.

¢ Kisisel ve finansal bilgilerin glivenliginin saglanarak ve yedeklerinin alinmasi.

e Guclu sifreler kullaniimasi.

Kullanilan yazilimlari gincelliginin saglanmasi.
3.2. OYUNLARDA GUVENLIK ONLEMLERI

Bazi oyunlar, kullanicinin bilgisayari, sinirh yetkiye sahip kullanici hesaplari yerine,
tam yetkiye sahip yonetici olarak kullanmasini istemektedir. Bu gibi durumlarda oyun
saticisinin veya oyunun indirildigi sitenin guvenilirliginden emin olmak buyluk dnem
tasimaktadir. Ozellikle bedava indirilen oyunlar genellikle zararli yazilim
barindirmaktadir. Yonetici oturumuyla gevrimi¢ci oyun oynanmasi sirasinda bu gibi
yazilimlarin aktive edilmesi, kullanilan bilgisayarinin tum yetkilerinin siber saldirganlar
tarafindan ele gegciriimesi riskini dogurmaktadir. Bu nedenle yonetici oturumunda
guvenilirliginden emin olunmayan yazilimlar veya oyunlarin c¢aligtirilmamasi

gerekmektedir.

Bazi ¢evrimigi oyunlar internet tarayicisi Uzerinden oynanabilmektedir. Bu tip oyunlar
genelde ActiveX ya da JavaScript uygulamalarinin aktif hale gelmesini istemektedir.
ActiveX ve JavaScriptin aktif hale getiriimesi, bazi guvenlik agikliklarini da
beraberinde getirmektedir. Konuyla ilgili risklerden kaginmak amaciyla internet

tarayicisinin guvenlik ayarlari dikkatli bir sekilde yapilandiriimalidir. dikkat edilmelidir.

Ayrica, uyun oynanirken, oyun sitesinde oynamak ve daha sonrasinda internet
taramasini kaydetmek en iyisidir. Bu yolla, oyun oynama igi bittikten sonra, internette
gezinti yapmak igin tekrar kullanici hesabina ddnulebilmektedir. Bu da kullaniciyi

zararl internet sitelerinden korumaktadir.
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Ev kullanicilari genellikle, bilgisayarlarini korumaya yardim etmesi igin guvenlik
duvari kullanmaktadir. Ancak ¢ok oyunculu c¢evrimi¢i oyunlarin bazilari, bilgi
alisverisini saglamak i¢in guvenlik duvarinda bir istisna acgiklk istemektedir. Verilen
her aciklik, bilgisayarin guvenligini daha da fazla tehdit etmektedir. Bu nedenle
guvenlik duvarinda birbirini taniyan oyucular icin IP adresine goére ayricalik

taninmasi, kéti amach kisilerden sakinilmasi agasindan faydali olacaktir.

4. SONUG

GUnUumuzde, cevrimici oyunlar eglencenin en o6nemli kaynaklarindan biri haline
gelmis, yeni gelir kaynaklari olugturmusg ve milyonlarca insanin hayal gucu sinirlarini
asmasini saglamigtir. Bununla birlikte oyunlarin guvenli hale getirebilmesi amaciyla,
mevcut riskler hakkinda bilgi sahibi olunmasi ve bu risklere karsi tedbirli olunmasi

blyUuk 6nem tasimaktadir.
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