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1. GiRIS

internette dolasan kétiiciil yazilimlarin sayisinin giin gectikge artmasiyla, bu tir bir
yazilimin bilgisayariniza bulagsmasi herkesin basina gelebilecek gundelik bir olay
haline gelmistir. Eger hangi koticul yazilimin bilgisayariniza bulastigini biliyorsaniz,
piyasadaki anti viris internet sitelerini ziyaret ederek s6z konusu yazilimi
bilgisayarinizdan temizlemek igin gerekli araglari temin edebilirsiniz. Ancak
bilgisayariniza bulasan zararli yazilimlarin tanimlanmasi her zaman mumkdn
olmayabilmektedir. Bu gibi durumlarda yapilabilecek islemler sinirli olmakla birlikte
asagida belirtilen adimlar bilgisayarlariniz ve dosyalarinizi korumanizda yardimci

olabilecektir.

2. TAVSIYE EDILEN iSLEMLER

2.1. DESTEK BIiRiMi iLE IRTIBAT KURUN

Bulundugunuz ortamda bilgi teknolojileri destek biriminiz mevcut ise vakit

kaybetmeden irtibat kurarak, talimatlarini takip ediniz.
2.2. BILGISAYARINIZIN INTERNET BAGLANTISINI KESIN

Ne tur bir truva ati veya virusun bilgisayariniza bulastigi ile baglantili olmak tzere,
davetsiz misafirin kisisel bilgilerinize erismesi ve bilgisayarinizi kullanarak diger
kisilerin bilgisayarina saldirmasi muhtemeldir. Bu tlr faaliyetleri bilgisayarinizin

internet baglantisini kapatarak durdurabilirsiniz.
2.3. ONEMLI DOSYALARINIZI KURTARIN

Bu noktada, dosyalarinizi yedeklemek igcin zaman ayirmaniz onemlidir. MUmkunse
eger, tum fotograflariniz, dosyalariniz ve belgeleriniz gibi bilgilerinizi bir CD’ye,
DVD’ye veya baska bir harici depolama aygitina kayit edebilirsiniz. Ancak s6z
konusu yedeklenmis bilgilerinize de kotucul yazilim bulasmig olabilir. Bu nedenle bu
tur bilgilerinizin belirli araliklarla yedeklerini almaniz halinde muhtemel bir kotucul
yazilim bulagsmasi durumunda eski yedeklerden bilgilerinizi geri getirmeniz mimkin

olabilecektir.
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2.4. MAKINENizi TARAYIN

Bilgisayariniza (isletim sisteminiz dahil) kotiicll yazilim bulagmasi halinde kurtarma
CD’si kullanarak bilgisayarinizi taramaniz, daha 6nce bilgisayariniza yuklenmis bir
anti virls programi ile tarama yapmanizdan daha guvenli bir yoldur. Birgok anti virus
uriinu bu taramay saglamaktadir. Diger bir alternatif yol ise internet tabanh bir anti
virs silme programi kullanmanizdir. Bazi anti viris saglayicilan tarafindan bu tip
internet tabanli hizmetler verilmektedir. (internette “online virus scan taramasi”

yazarak tarama yapabilirsiniz.)

ikinci en iyi uygulama ise CD-Rom gibi kéticll yazilim bulagsmamis bir kaynaktan
bilgisayariniza bir anti viris programi yuklemenizdir. Yazilimi yuklemeniz ardindan,
makinanizin taranmasi iglemini tamamlayiniz. Tarama baslatmaniz kotucul
programlarin bulunmasinda yardimci olacaktir. ideal olarak, anti viriis programinda
kotucdl yazilimi bilgisayarinizdan giderme segeneginin bulunmasi beklenir. Program

tarafindan size sunulan tavsiye ve talimatlar takip ediniz.

Eger anti virus programi basaril bir sekilde kotlucul dosyalari tespit ve temizlemesini
yaptiysa, baska bir kotucul yazilim bulagsmasini engellemek igin Adim 7°de yer verilen
tedbir adimlarini takip ediniz. Anti virus programinin koétucul yazilmini tespit ve

temizlenmesini saglayamadigi durumlarda, adim 5 ve 6’yi takip etmelisiniz.
2.5. ISLETIM SISTEMINiZi TEKRAR YUKLEYIN

Eger bir onceki adim bilgisayarinizi temizlemeye yetmediyse, en etkili se¢genek, hard
diskinizi formatlamak veya tamamen silmek ve isletim sisteminizi tekrar ylklemektir.
Bu islem ayni zamanda tim dosyalarinizin ve programlarinizin kaybolmasina neden
olacaktir. Bununla birlikte bu yontem bilgisayarinizin herhangi bir arka kapi veya

davetsiz misafir igermeyecek sekilde temizlendiginden emin olmanin tek yoludur.

Bircok bilgisayar Ureticisi kurtarma diskleri gibi bilgisayarinizin fabrika ayarlarina geri
donmesini saglamayan araclar sunmaktadir. Konu ile ilgili bilgi edinmek amaciyla
bilgisayarinizin kullanim kilavuzunu okumaniz tavsiye edilir. Tekrar yuklemeyi

yapmadan ©Once, tum programlarinizi ve ayarlarinizi bir yere not etmeniz
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bilgisayarinizin orijinal haline getirmenizde yardimci olacaktir. Daha sonra anti virus

programinizi yiklemeniz ve bilinen guvenlik yamalarini yapmaniz faydali olacaktir.
2.6. YEDEKLENMIiS DOSYALARINIZI YENIDEN YUKLEYIN

Bilgisayarinizdaki  bilgilerinizin  yedekleri mevcut ise, artkk dosyalarinizin
bilgisayariniza yeniden yukleyebilirsiniz. Bilgisayariniza dosyalari yerlestirmeden

once, anti viris programiniz ile bilinen virUslere karsi taratabilirsiniz.
2.7. BILGISAYARINIZI KORUYUN

Gelecekte karsilasacaginiz virls bulasma durumlarina karsi, asagida yer verilen

onlemleri almaniz tavsiye edilir.

e E-Postalarinizdaki sipheli veya tanimlayamadiginiz ekleri agmayin.
e SUpheli veya tanimlayamadiginiz linkleri tiklamayin.

e Guncel anti virus programlarini kullanin.

e Guvenlik duvari kullanin.

e Internet tarayicinizla ilgili gtivenlik dnlemlerini alin.

e Sisteminize yeni surimleri ve guvenlik yamalarini yikleyin.
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